Тема урока: Защита передаваемой информации.
Цель урока: познакомить учащихся со способами защиты переда​ваемой информации.
Задачи урока:
образовательные — дать учащимся инвариантные знания о спосо​бах защиты информации, а также об истории создания различных спо​собов защиты информации; сформировать у учеников умение защи​щать передаваемую информацию;
развивающие — развивать у учащихся внимательность и целе​устремленность при шифровании и дешифровании, а также творче​ские способности и мышление в ходе создания собственных спосо​бов защиты информации (при выполнении домашнего задания);
воспитательные — воспитывать у учеников бережное отношение к информации, аккуратность и внимательность, уважение и сотруд​ничество при совместной работе.
УУД:

1. ЛичностныеУУД:
· устанавливать  связь между целью учебной деятельности и ее мотивом;
· определять правила работы в группах;
· оценивать  усваиваемое содержание (исходя личностных ценностей);
· устанавливать связь между целью деятельности и ее результатом.
2. Регулятивные УУД:
· определять и формулировать цель деятельности на уроке;
· работать по плану, инструкции;
· высказывать свое предположение на основе учебного материала;
· отличать верно выполненное задание от неверного;
· осуществлять самоконтроль;
· совместно с учителем и одноклассниками давать оценку деятельности на уроке.
3.  Коммуникативные УУД:
· уметь с достаточной полнотой и точностью выражать свои мысли;
· владеть  диалогической формой речи в соответствии с грамматическими и синтаксическими нормами родного языка;
· владеть информационной культурой.
4. Познавательные УУД:
· ориентироваться в своей системе знаний (определять границы знания/незнания);
· находить ответы на вопросы в тексте, иллюстрациях, используя свой жизненный опыт;
· проводить анализ учебного материала;
· проводить классификацию, указывая на основание классификации;
· проводить сравнение, объясняя критерии сравнения.
	Планируемые результаты
	углубить и развить представления о современной научной картине мира, об информации как одном из основных понятий современной науки, об информационных процессах и их роли в современном мире;

	познавательные УУД: 
	формирование представления об основном изучаемом понятии: информация. 

	личностные УУД:
	ответственное отношение к информации с учетом правовых и этических аспектов ее распространения;

	регулятивные УУД: 
	владение умениями самостоятельно планировать пути достижения целей; соотносить свои действия с планируемыми результатами, осуществлять контроль своей деятельности, определять способы действий в рамках предложенных условий, корректировать свои действия в соответствии с изменяющейся ситуацией; оценивать правильность выполнения учебной задачи;

	коммуникативные УУД: 
	владение основами самоконтроля, самооценки, принятия решений и осуществления осознанного выбора в учебной и познавательной деятельности;



Тип урока: урок изучения нового материала.
Ход урока
1.  Организационный момент
2. Сообщение темы и постановка цели урока
Учитель: А сейчас мы выполним первую практическую работу. 

Практическая работа 1. Сциталла. 
У вас на столах лежат деревянные цилиндры и токая полоска бумаги с написанными на ней буквами. Намотайте эту полоску на цилиндр по спирали. Что получилось? Прочтите сообщение. Чем мы с вами сейчас занимались? 
Вывод: тема урока.

Тексты на полосках:
1. Я рада вас видеть и очень хочу начать работу с вами. Хорошего вам настроения и успехов! Все ли готовы к уроку?
2. Повернитесь друг к другу, посмотрите друг другу в глаза, улыбнитесь друг к другу, пожелайте друг другу хорошего рабочего настроения на уроке.

3. Сегодня на уроке, ребята, вас ожидает много интересных заданий, новых открытий, а помощниками вам будут: внимание, находчивость, смекалка.
3. Объяснение нового материала
Учитель. Все способы защиты информации можно объединить в три группы.
Физические способы защиты информации. Люди с давних времен пытались физически защитить информа​цию: использовали печати на свитках, придумали конверт.
Однако данный способ не обеспечивает качественную защиту информации, поэтому есть другие способы, которые принято называть
Стеганографические способы защиты информации. В переводе с гре​ческого языка steganos — «секрет, тайна», graphy — «запись», получается - тайнопись. Эти способы заключаются в использовании общедоступного канала связи, но сокрытии самого факта передачи информации.
Примером подобного способа защиты информации служат сим​патические (невидимые) чернила. Их изготавливали из самых разных веществ: начиная с молока и до сложных химических реактивов. Вы встречали в истории такие примеры? (В. И. Ленин, сидя в тюрьме, писал молоком между строк обычного письма. Определенную пасту в ручке можно легко стереть другой стороной ручки.)
- Известен «метод микроточки»: сверхминиатюрные фо​тографии, появившиеся в период Второй мировой войны, содержали сотни страниц текстовой и другой информации, не различаемой без применения сложной техники.
Криптографические способы защиты информации. В таких способах защиты используется общедоступный канал связи, но информация передается по нему в преобразованном виде, чтобы восстановить ее мог только адресат.
Криптография — область знаний, связанная с шифрованием и де​шифрованием информации. «Противоположным» для нее является криптоанализ — область знаний, которая занимается разработкой ме​тодов вскрытия (взлома) шифрованных сообщений. 
Что делают криптологи, а что криптоаналитики?

Если криптогра​фы пытаются обеспечить секретность информации, то криптоаналитики стремятся всеми способами сломать защиту. Отметим, что такое деление условно, так как один человек может быть и криптографом, и криптоаналитиком, ведь занимается он одной наукой — криптологией. 
Практическая работа 2. Изучение шифров (работа по группам)
Изучить шифр, выполнить задание, рассказать

Группа 1. Шифр Цезаря
Шифр Цезаря — один из древнейших шифров. При шифровании каждый символ заменяется другим, отстоящим от него в алфавите на фиксированное число позиций. Шифр Цезаря можно классифицировать как шифр подстановки, при более узкой классификации — шифр простой замены. 

Шифр назван в честь римского императора Гая Юлия Цезаря, использовавшего его для секретной переписки. 
Для того чтобы зашифровать сообще​ние, каждую его букву заменяли на другую букву  алфавита, но со сдвигом влево или вправо. Цезарь в своих посланиях к сенату заменял все буквы на отстоящие слева на три позиции. 
Задание. Используя шифр Цезаря, зашифруйте слово «информа​ция» и расшифруйте слово «нултхсёугчлв». Ответы, лрчсупгшлв, криптография.
Группа 2. Полибианский квадрат 

Значительным ша​гом вперед по сравнению с преды​дущими системами шифрования стал шифр, предложенный Полибием (ок. II в. до н. э.).
 Механизм его состоял в следующем: в квадрат определенных размеров (в соответ​ствии с количеством букв алфави​та: для латинского — 5x5, для рус​ского — 5x6, при этом некоторые буквы редуцируются) вписываются буквы алфавита. Каждая клетка квадрата имеет двузначные коорди​наты, на которые буква и заменяется при шифровании. 
Первоначаль​но буквы записывались в естественном порядке, что значительно сни​жало стойкость шифра. Позднее буквы стали располагать хаотично. 
Задание. Расшифровать фра​зу, составленную с помощью полибианского квадрата.
Зашифрованное сообщение:
634445
4252331344311411121331 
64116551256231533231 
21314352
Полибианский квадрат:
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Ответ. Это практически неуязвимый шифр.
Группа 3. Решетка Кардано

В Риме в середине XVI в. рабо​тал выдающийся математик Джеро​ламо Кардано, разработавший новый тип криптографической системы, названной впоследствии решеткой Кардано. 
В квадрате вырезались от​верстия таким образом, чтобы при нескольких поворотах они покрыва​ли всю его площадь. В эти отверстия и вписывался текст, в результате чего знаки перемешивались. 
Этот про​стейший на первый взгляд шифр перестановки сам по себе был неэф​фективен, но из-за своей простоты часто использовался для дополни​тельного усиления уже зашифрованного другим способом сообщения.
Задание. С помощью решетки Кардано расшифровать информа​цию 
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Ответ: Криптологов рекрутировали из образованных, зна​ющих математику и языки. 
Через 5 - 7 минут группы отвечают 
Дополнение к решетке Кардано: С развитием есте​ственных наук к криптографической деятельности все чаще привлекают​ся талантливые и способные мате​матики. Одним из первых таких криптографов был Франсуа Виет — основоположник практически всей современной алгебры и выдающий​ся ученый своего времени. Он слу​жил секретарем по шифрам при французском короле Генрихе IV, был членом тайного совета, зани​мался адвокатской практикой.
Физминутка
Задание из ОГЭ по информатике

1. Вася и Петя иг​ра​ли в шпи​о​нов и ко​ди​ро​ва​ли со​об​ще​ния соб​ствен​ным шиф​ром. Фраг​мент ко​до​вой таб​ли​цы при​ведён ниже:
	К
	Л
	М
	П
	О
	И

	@+
	~+
	+@
	@~+
	+
	~


Рас​шиф​руй​те со​об​ще​ние, если из​вест​но, что буквы в нём не по​вто​ря​ют​ся:

 

+ ~ + ~+@@~ +

 

За​пи​ши​те в от​ве​те рас​шиф​ро​ван​ное со​об​ще​ние.

Решение: Со​по​став​ляя сим​во​лы их кодам, рас​шиф​ру​ем со​об​ще​ние:

 

+ ~ + ~+@@~ + = ОЛИМП.

2. Расшифруйте
	П
	Р
	И
	В
	Е
	Т

	@@@&
	@&&
	&@
	&&@
	&&&@
	@&@


&&@&&&@@&@&&&@@&&

Ответ: ВЕТЕР.
3. Расшифруйте

[image: image1.emf]
Многие писатели любили ис​пользовать таинственные докумен​ты в своих фантастических и при​ключенческих произведениях, на​пример Жюль Верн. Таинственные документы - излюбленный прием автора фантастических и приключенческих произведений, таких, как «Матиас Шандор», «Путешествие к центру Земли», «Дети капитана Гранта»,
В романе «Дети капитана Гранта» в записке, извлеченной из бутылки, текст превращен в сложную шифрограмму, допускающую 10200 возможных прочтений.
Артур Конан Доил создал шифр замены — так называемых «пляшу​щих человечков».
- XX век — век двух мировых войн, научно-технического про​гресса, век социальных потрясений и передела государственных гра​ниц, поэтому остро стоял вопрос защиты информации. На помощь пришли механические и электрон​ные устройства, что преобразило всю криптологию.
- В 1917 г. Эдвард Хеберн со​вершил революцию механизации криптографического дела, заложив в свою машину принцип, который до сих пор является основным при создании устройств подобного типа. Его машина, получившая название «Энигма», стала самой известной шифровальной машиной за всю историю криптографии. Благодаря ряду усовершенствований, не за​трагивающих, однако, самого принципа работы, она с большим успе​хом использовалась до конца Второй мировой войны. Появились элек​тромеханические шифраторы: «Бомба», «Тунец» и другие. 
Первоначально «Энигма» со​стояла из 4 барабанов. С каждой стороны барабана находилось по 25 контактов, соответствовавших буквам алфавита и случайным об​разом соединенных проводами. Электрический импульс, обозна​чавший букву алфавита, проходил через все четыре барабана, что при​водило к восьмикратной замене. Кроме того, после каждого симво​ла все барабаны поворачивались, что обеспечивало длину ключа, го​раздо большую длины сообщения. Ключ вводили, устанавливая бара​баны в определенном порядке. И если в годы Первой мировой войны «Энигма» так и не нашла широкого применения, то во Вторую миро​вую она стала значительным препятствием для союзников, с трудом вскрывавших ее шифры.
 - В марте 1943 г. в Англии старто​вал проект «Колосс» («Colossus»). Использование этой машины позво​лило сократить время дешифровки с недель до нескольких часов.
Создатели машины — матема​тик Макс Ньюмен и инженер Том​ми Флауэрс впервые использовали в ней электронные лампы.
Во время войны было построе​но 10 подобных машин, каждая по размерам соответствовала названию. Данная машина была специаль​но создана для взлома немецких шифров, она могла справиться с «Энигмой» за полтора часа.
 - В 1946 г. в США построена пер​вая электронно-вычислительная машина ENIAC универсального назначения, которая сразу же на​чала широко использоваться в криптологии.
Но «Колосс» был создан пер​вым. Все сведения о «Колоссе» (его устройство) были глубоко засекре​чены и стали известны лишь к ис​ходу XX в.
В 1993 г. энтузиастом Тони Сэйлом был воссоздан один из «Колоссов». Вы можете посмотреть его фотографию. Данный «Колосс» работает и является действующим памятником.
Роль криптологии будет возра​стать в связи расширением облас​ти ее приложения (цифровая под​пись, безопасность электронного бизнеса, защита информации, пере​даваемой через Интернет, и т. д.).
Знакомство с криптографией потребуется каждому пользователю электронных средств, поэтому криптография в будущем станет «третьей грамотностью» наравне со «второй грамотностью» — владением информационными технологиями.
- В настоящее время в связи с широким распростране​нием компьютеров появилось много методов сокрытия информации внутри больших объемов информации, хранящихся в компьютере, скрытие файлов и папок, ограничение доступа к папке другим пользо​вателям компьютера. (Обзор программ)

УК РФ Глава 28. Преступления в сфере компьютерной информации

А как вы защищаете свою компьютерную информацию?

Праздники, связанные с защитой информации
Рефлексия.

4. Я все хорошо понял, мне было интересно  -   :-D
5. Мне все понятно, мне было интересно - :-)
6. Я ничего не понял и на уроке скучал - :-|
